Poznan, 15.11.2021 r.
Administrator danych:
Stowarzyszenie Przyjaciét Wydzialu Rolnictwa,
Ogrodnictwa i Bioinzynierii
Uniwersytetu Przyrodniczego w Poznaniu
ul. Dojazd 11, biuro 3.28
60-631 Poznan

Polityka bezpieczenstwa przetwarzania danych osobowych
Stowarzyszenia Przyjaciol Wydzialu Rolnictwa,
Ogrodnictwa i Bioinzynierii Uniwersytetu Przyrodniczego
w Poznaniu

Rozdzial 1
Postanowienia ogdlne

§1

Celem Polityki bezpieczenstwa przetwarzania danych osobowych Stowarzyszenia Przyjaciot
Wyadziatu Rolnictwa, Ogrodnictwa i Bioinzynierii Uniwersytetu Przyrodniczego w Poznaniu
zwanej dalej ,,Polityka bezpieczenstwa", jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych aktow prawnych sposobu przetwarzania informacji zawierajacych dane
osobowe.

§2

Polityka bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w:

- ustawie z 10 maja 2018 r. o ochronie danych osobowych,

- Rozporzadzeniu o Ochronie Danych Osobowych (RODO), eng. European Union General
Data Protection Regulation (EU GDPR).

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikow.



§4

1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Stowarzyszeniu
Przyjaciét Wydziatu Rolnictwa, Ogrodnictwa i Bioinzynierii Uniwersytetu Przyrodniczego w
Poznaniu (dalej Stowarzyszenie) rozumiane jest jako zapewnienie ich poufnosci, integralnosci,
rozliczalno$ci oraz dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest
wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnigciu powyzszych celow 1 zapewnic:

1) poufnos¢ danych - rozumiang jako wiasciwo$¢ zapewniajaca, ze dane nie sg udost¢pniane
nieupowaznionym osobom;

2) integralno$¢ danych - rozumiang jako wilasciwos¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany,

3) rozliczalno$¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dziatania osoby moga
by¢ przypisane w sposob jednoznaczny tylko tej osobie;

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji, zar6wno zamierzonej, jak i przypadkowe;j;

5) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania

i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze
dotyczy¢ systemow informacyjnych stuzacych do przetwarzania danych osobowych.

§5

1. Administratorem danych osobowych przetwarzanych w Stowarzyszeniu jest Prezes
Stowarzyszenia.
2. Administrator danych osobowych nie powotat Inspektora Ochrony Danych.

Rozdzial 2
Definicje

§6

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumie¢:

1) Administrator danych osobowych - rozumie si¢ Stowarzyszenie Przyjaciot Wydziatu
Rolnictwa, Ogrodnictwa i Bioinzynierii Uniwersytetu Przyrodniczego w Poznaniu,

2) Inspektor Ochrony Danych (takze 10D) - rozumie si¢ przez to osobg wyznaczong przez
administratora danych osobowych, nadzorujaca przestrzeganie zasad ochrony danych
osobowych, w szczegdlnoséci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z haruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

3) ustawa - rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych,
4) RODO - Rozporzadzenie o Ochronie Danych Osobowych, Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob



fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych);

5) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

6) zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

7) przetwarzane danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostegpnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;
8) system informatyczny - rozumie si¢ przez to zespol wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych osobowych;

9) system tradycyjny - rozumie si¢ przez to zespol procedur organizacyjnych, zwigzanych

z mechanicznym przetwarzaniem informacji i wyposazenia i $rodkoéw trwatych w celu
przetwarzania danych osobowych na papierze;

10) zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacj¢ stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem;

11) administrator systemu informatycznego - rozumie si¢ przez to osobg¢ lub osoby,
upowaznione przez administratora danych osobowych do administrowania i1 zarzadzania
systemami informatycznymi;

12) uzytkownik - rozumie si¢ przez to upowaznionego przez administratora danych
osobowych lub administratora bezpieczenstwa informacji, wyznaczonego do przetwarzania
danych osobowych pracownika;

13) haslo - ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdzial 3
Zakres stosowania

§7

1. W Stowarzyszeniu przetwarzane sg nast¢pujace dane osobowe zebrane w zbiorach danych
osobowych:

- dane cztonkow Stowarzyszenia.

2. Informacje te sg przetwarzane zar6wno w postaci dokumentacji tradycyjnej, jak i
elektronicznej.

3. Polityka bezpieczenstwa zawiera dokumenty dotyczace wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

§8



Polityke bezpieczenstwa stosuje si¢ w szczegdlnosci do:

1) danych osobowych przetwarzanych w systemie informatycznym — arkusz Excel,
2) rejestru oso6b dopuszczonych do przetwarzania danych osobowych;

3) dokumentow tradycyjnych zawierajacych dane osobowe.

§9

1. Zakres ochrony danych osobowych okre$lony w Polityce bezpieczenstwa ma zastosowanie
do systemow informatycznych, w ktorych sg przetwarzane dane osobowe, a w szczegolnosci
do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informatycznych
oraz papierowych, w ktorych przetwarzane sg dane osobowe podlegajace ochronie;

2) wszystkich lokalizacji - budynkéw i pomieszczen Uczelni, w ktorych sg lub beda
przetwarzane informacje podlegajace ochronie;

3) wszystkich pracownikow, stazystow, doktorantow i innych osdb majacych dostep do
informacji podlegajacych ochronie.

2. Do stosowania zasad okre$lonych przez dokumenty Polityki bezpieczenstwa zobowigzani
sg wszyscy pracownicy, czlonkowie oraz inne osoby majace dostep do informacji
podlegajacych ochronie.

Rozdzial 4
Wykaz zbiorow danych osobowych

§ 10

1. Dane osobowe cztonkoéw Stowarzyszenia:
- Nazwisko 1 Imi¢/Firma/Instytucja,

- Forma prawna,

- Imiona rodzicow,

- Data i miejsce urodzenia,

- Numer w RS/EDG,

- Adres zamieszkania/Siedziby,

- Adres do korespondencji,

- Seria i numer dowodu osobistego/PESEL/NIP/REGON:
- Telefon, e-mail:

- Dane 0s6b rekomendujacych.

§11

Zbiory danych osobowych wymienione w § 10 ust. 1 pkt 1-18 podlegaja przetwarzaniu w
sposob tradycyjny oraz elektroniczny — w arkuszu Excel.



Rozdzial 5
Wykaz budynkow, pomieszczen i stref do przetwarzania danych osobowych

§12

Wykaz lokalizacji i pomieszczen, w ktorych przetwarzane sg dane osobowe.
Siedziba ,,Stowarzyszenia Przyjaciot Wydzialu Rolnictwa, Ogrodnictwa i Bioinzynierii
Uniwersytetu Przyrodniczego w Poznaniu™ ul. Dojazd 11, biuro 3.28, 60-631 Poznan

2. Wykaz firm, ktore majg zdalny dostep do systemoéw informatycznych, w ktorych przetwarza

si¢ dane osobowe — brak.

Rozdzial 6
Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych

do przetwarzania tych danych

Lp. | Kategoria zbioru Sposéb Lokalizacja Miejsce przetwarzania danych
danych przetwarzania / zbioru danych w | oraz lokalizacji danych w
nazwa systemu postaci postaci tradycyjnej —
informatycznego / elektronicznej papierowej / budynek / nr
nazwa modulu pomieszczenia
programowego
1. Dane osobowe Dane przetwarzane w Siedziba Siedziba ,,Stowarzyszenia
cztonkow postaci papierowej i »Stowarzyszenia | Przyjaciét Wydziatu Rolnictwa,
Stowarzyszenia elektronicznej - Excel | Przyjaciot Ogrodnictwa i Bioinzynierii
Wydziatu Uniwersytetu Przyrodniczego w
Rolnictwa, Poznaniu” ul. Dojazd 11, biuro
Ogrodnictwa i 3.28, 60-631 Poznan
Bioinzynierii

Uniwersytetu
Przyrodniczego w
Poznaniu” ul.
Dojazd 11, biuro
3.28, 60-631
Poznan

Rozdzial 7
Struktura zbiorow danych wskazujacych zawartos¢ poszczegolnych pol informacyjnych

§ 14

Struktura zbiorow danych poszczegdlnych modutéw w bazie danych systemu HMS.

Lp. | Nazwa zbioru danych Opis struktury zbioru danych / Nazwa systemu
opis pél informacyjnych informatycznego
1. Dane osobowe cztonkow - Nazwisko i MS Excel
Stowarzyszenia Imi¢/Firma/Instytucja,




- Forma prawna,

- Imiona rodzicoéw,

- Data i miejsce urodzenia,

- Numer w RS/EDG,

- Adres zamieszkania/Siedziby,

- Adres do korespondencji,

- Seria i numer dowodu
osobistego/PESEL/NIP/REGON:
- Telefon, e-mail:

- Dane 0s6b rekomendujacych.

Rozdzial 8
Sposob przeplywu danych miedzy poszczegdélnymi systemami, wspolpracy systemow
informatycznych ze zbiorami danych

§15

Do przetwarzania danych w Stowarzyszeniu wykorzystywany jest arkusz kalkulacyjny
MS Excel w, ktérym zbierane sg dane cztonkéw Stowarzyszenia na podstawie sktadanych
deklaracji cztonkowskich. Zbior danych znajduje si¢ na komputerze stacjonarnym Prezesa
Stowarzyszenia. Zbior udostgpniony jest tylko osobom upowaznionym przez Prezesa
Stowarzyszenia.

Rozdzial 9
Srodki techniczne i organizacyjne zabezpieczenia danych osobowych

§16
|. Zabezpieczenia organizacyjne:

1. Sporzadzono 1 wdrozono Polityke bezpieczenstwa.

2. Konsultacje z Inspektorem Ochrony Danych .

3. Administrator danych upowaznia do przetwarzania danych osobowych oraz prowadzi
odpowiedni rejestr osob upowaznionych.

4. Opracowano procedure postgpowania w sytuacji naruszenia ochrony danych osobowych.

5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z niniejszg Polityka
bezpieczenstwa.

6. Przetwarzanie danych osobowych odbywa si¢ w warunkach zabezpieczajacych dane przed
dostepem 0sOb nieupowaznionych.

Il. Zabezpieczenia techniczne:



1. Stacjonarny komputer, na ktérym gromadzone s3 dane osobowe znajduje si¢ w
zabezpieczonej wewnetrznej sieci komputerowej Uczelni.

2. Ruch pomiedzy siecig wewngetrzng Uczelni a Internetem jest monitorowany przez system
UTM., ktory stuzy m.in. do wykrywania zagrozen z sieci.

3. Stanowiska komputerowe pracownikow wyposazono w indywidualng ochrong
antywirusowg firmy ESET.

4. Komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych za pomocg hasta.

I1I. Srodki ochrony fizycznej:

1. Obiekt, w ktérym przetwarzane sg dane osobowe, jest monitorowany przez firmg¢ ochrony.
2. Obiekt, w ktorym przetwarzane sg dane osobowe, objety jest catodobowym monitoringiem
za pomoca kamer przemystowych.

3. Komputery stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
biurowych, ktore podczas nieobecnosci pracownikow lub poza godzinami pracy zamykane sg
na klucz.

4. Klucze do pomieszczen biurowych odbierane i zdawane sa w portierni.

Rozdzial 10
Zadania Inspektora ochrony danych

§17
W Stowarzyszeniu aktualnie nie jest powotany Inspektor ochrony danych.

Rozdzial 11
Szkolenia uzytkownikow

§18
1. Kazdy uzytkownik, ktory bedzie przetwarzat dane osobowe w systemie informatycznym lub

zbiorach danych osobowych w wersji papierowej powinien zapoznac¢ si¢ z niniejsza Polityka
bezpieczenstwa.

Rozdzial 12
Postanowienia koncowe
§19

1. Upowaznieni cztonkowie Stowarzyszenia podczas przetwarzania danych osobowych stosuja
przepisy ustawy o ochronie danych osobowych, RODO oraz postanowienia niniejszej Polityki



bezpieczenstwa danych. Zobowigzani sg roéwniez do natychmiastowego zgloszenia wszelkich
nieprawidtowosci lub podejrzeniach nieprawidtowego przetwarzania danych Prezesowi
Stowarzyszenia.

3. Prezes oraz cztonkowie Stowarzyszenia §wiadomi zagrozen wynikajacych ze sktadowania i
przetwarzania danych powierzonych Stowarzyszeniu, deklaruja podejmowanie dziatan
niezbednych dla ochrony danych osobowych, state podnoszenie §wiadomosci pracownikow
dot. stosowania $rodkow podnoszacych poziom bezpieczenstwa danych, wspotprace z
instytucjami powotanymi do ochrony danych osobowych, rozwijanie systemow i stosowanie
nowych metod poprawiajgcych bezpieczenstwo przetwarzanych danych.

Rozdzial 13
Lista os6b upowaznionych do przetwarzania danych

Nr Wazne od Wazne do Osoba Stanowisko w
upowaznienia upowazniona | Stowarzyszeniu

Rozdzial 14
Rejestr czynnosci przetwarzania

Czynnos¢ Kogo dotyczy Podstawa Przekazywanie Retencja
przetwarzania prawna zbioru danych danych
danych
zbieranie Zarzad Statut - Na czas
deklaracji Stowarzyszenia | Stowarzyszenia podjecia
cztonkowskich uchwaty




wigczenia
cztonka do
Stowarzyszenia

gromadzenie

Zarzad

Statut

Na czas

danych Stowarzyszenia | Stowarzyszenia przynaleznosci
cztonkéw cztonka do
Stowarzyszenia
korespondencja | Zarzad Statut - Na czas
kierowana do Stowarzyszenia | Stowarzyszenia przynaleznosci
cztonkéw cztonka do
Stowarzyszenia
Rozdzial 15
Rejestr naruszen
Data Opis naruszenia Podjete Osoba Zgtoszenie do
naruszenia dziatania odpowiedzialna organu
naprawcze nadzorczego




Zatwierdzam:

Prezes Stowarzyszenia



